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1. UCEL DOKUMENTU

Tato smérnice upravuje zpracovani osobnich udaju ve spole¢nosti SNP INVEST, investi¢ni
fond, a.s., IC: 21049939, se sidlem Praha 1, Vaclavské namésti 772/2, PSC 110 00, (dale jen
“Spole¢nost”) v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (,GDPR" nebo ,Nafizeni®).

Ugelem této smérnice je zajistit dodrzovani povinnosti vyplyvajicich z Nafizeni ve Spoleénosti
a umoznit subjektiim Udaji vykon jejich prav.

2. POUZITE POJMY
Pojmy pouzité v této smérnici maji nasledujici vyznam:

o ,osobni udaj“ veSkeré informace o identifikované nebo identifikovatelné fyzické osobé, {j.
osobé, kterou Ize pfimo &i nepfimo identifikovat, zejména odkazem na urcity identifikator
(napf. jméno, identifikaéni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden i vice
zvlastnich prvka fyzickeé, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby);

o ,zvlastni kategorie osobnich udaju“ osobni udaje, které vypovidaji o rasovém i
etnickém plvodu, politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni
nebo ¢lenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaji za ucelem
jedinecné identifikace fyzické osoby a udajl o zdravotnim stavu ¢i o sexualnim zivoté nebo
sexualni orientaci fyzické osoby;

e zpracovani“ jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich Udajl, ktery je provadén pomoci €i bez pomoci automatizovanych postupu, jako
je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni & zkombinovani, omezeni, vymaz nebo zniceni;

e ,omezeni zpracovani‘ oznaceni ulozenych osobnich udaju za ucelem omezeni jejich
zpracovani v budoucnu;

o spravce” fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sam nebo spole¢né s jinymi urcuje ucely a prostfedky zpracovani osobnich udaju;

e zpracovatel* fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro spravce;

e pFijemce” fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Udaje poskytnuty, at' uz se jedna o tfeti stranu, &i nikoli. Avdak organy
vefejné moci, které mohou ziskavat osobni udaje v ramci zvlastniho Setfeni v souladu s
pravem Clenského statu, se za pfijemce nepovaZzuji;

o treti strana“ fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery neni subjektem udajl, spravcem, zpracovatelem ani osobou pfimo
podléhajici spravci nebo zpracovateli, jez je opravnéna ke zpracovani osobnich udaju;

e ,souhlas” subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vule, kterym subjekt Udaju dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udaju;
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e _poruseni zabezpeceni osobnich udaju“ jakékoliv poruseni dlvérnosti, dostupnosti Ci
integrity osobnich udaja, tedy poruseni, které vede k nahodnému nebo protipravnimu
zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych,
ulozenych nebo jinak zpracovavanych osobnich udaju;

e ,dozorovy ufad“ Ufad pro ochranu osobnich udajti Ceské republiky;

o likvidace“ osobnich udaju znamena fyzické zniceni jejich nosi¢e nebo jejich vymazani.

3. ROLE A ODPOVEDNOSTI

3.1. Pracovnici

Kazdy pracovnik Spole¢nosti odpovida za to, Ze zpracovani osobnich udaju provadi v souladu
s pravnimi pfedpisy a timto internim pfedpisem a dalSimi pfedpisy a dokumenty Spole¢nosti.

4. ZASADY ZPRACOVANIi OSOBNICH UDAJU

4.1. Obecné zasady zpracovani osobnich udajti
P¥i zpracovani osobnich Udaji ve Spole¢nosti je nezbytné dodrzovat nasledujici zasady:

o zakonnost, korektnost a transparentnost
o ve vztahu ksubjektu Udaju musi byt osobni Udaje zpracovavany korektné,
zakonnym a transparentnim zpusobem;
e ucelové omezeni
o osobni udaje musi byt shromazdovany pro ur€ité, vyslovné vyjadfené a legitimni
Uucely a nesméji byt dale zpracovavany zplsobem, ktery je s témito ucely
neslucitelny;
¢ minimalizace udaju
o zpracovani musi byt pfiméfené, relevantni a omezené na nezbytny rozsah ve
vztahu k u€elu, pro ktery jsou osobni Udaje zpracovavany;
e presnost
o osobni udaje musi byt pfesné a v pfipadé potfeby aktualizované; musi byt pfijata
veskera rozumna opatfeni, aby osobni Udaje, které jsou nepfesné s pfihlédnutim k
ucellim, pro které se zpracovavaiji, byly bezodkladné vymazany nebo opraveny;
e omezeni ulozeni
o osobni udaje musi byt ulozeny ve formé& umozniujici identifikaci subjektl udaju po
dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany;
¢ integrita a diivérnost
o osobni udaje musi byt zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni
osobnich udaju, véetné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatfeni pfed neopravnénym ¢&i protipravnim zpracovanim a pfed
nahodnou ztratou, zni¢enim nebo poskozenim;
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5. OPATRENI K ZAJISTENi OCHRANY OSOBNICH UDAJU

Systém ochrany osobnich udajl je tvofen komplexem organizacnich a technickych opatfeni,
ktera jsou ve Spole¢nosti realizovana za ucelem zabezpeeni ochrany a bezpecénosti osobnich
udaju.

5.1. Fyzicka bezpecnost

5.1.1. Pracovnici

Kazdy pracovnik je povinen zajistit ochranu pracovni stanice tak, aby nemohlo dojit k jejimu
zneuziti jinym pracovnikem, pfipadné cizi neopravnénou osobou.

Tato povinnost zahrnuje:

e Zamknuti/zakédovani dvefi kdykoli pfi odchodu z kancelare (pokud je v kancelafi sam
nebo pokud odchazi jako posledni)

o Neponechavat kliCe v zamku kancelare

e Dodrzovani pravidla Cistého stolu, tzn. neponechavat v dobé své nepfitomnosti
na pracovnim stole volné poloZzené dokumenty klasifikované jako nevefejné a
aktivovani funkce uzamknout stanici (WINDOWS + L), pfi odchodu z mistnosti

e Odpovédnost za navstévu po dobu jejiho pobytu, navstéva nesmi zlstat bez dozoru

o V pfipadé, Ze pracovnik opousti pracovni misto a v mistnosti se nenachazeji zadné
dalSi osoby, je povinen zkontrolovat uzavieni oken a uzamknout mistnost

o V38echny dokumenty obsahujici osobni udaje museji byt pfi opusténi pracovisté
v uzamé&enych skfinich.

5.1.2. Sidlo Spolecnosti

Budova, v niz se nachazeji kancelafe Spole€nosti je vybavena recepci a ostrahou, ktera je
pritomna 24/7. Pristup k vytahum je mozny na kartu, nasledné je pro vstup do prostor
Spolecnosti (do ¢asti sdilené s dalSim najemnikem) pouze pomoci karty.

PFimo od kancelafi Spole¢nosti ma kazdy z pracovnik(l vlastni kli¢, ktery je vydavan na
zakladé pfedavaciho protokolu. Na jednotlivych oddélenich jsou uzamykatelné skfiné, v nichz
jsou uloZeny dokumenty citlivé a obsahujici osobni udaje.

Technickd mistnost, v niz jsou umisténé aktivni prvky informacnich technologii je
uzamykatelna s omezenym pfistupem pro pfedem definovany seznam osob. Jednotlivé vstupy
do technické mistnosti jsou zaznamenany v dokumentu s nazvem ,Protokol o pfistupu
do serverovny".

5.2. IT bezpecnost
e Viz. pfiloha &.1 této smérnice — Obecné zasady IT bezpelnosti

5.3. Postup pfi vzniku incidentu

Kazdy pracovnik Spolecnosti je povinen hlasit veSkera poruseni zabezpec€eni osobnich udaju
nebo potencialni poruseni, a to neprodlené poté, co se 0 ném dozvi. OhlaSeni se provede
prostfednictvim vyplnéni formulafe, ktery je pfilohou této smérnice jako jeji pfiloha €. 2.
Vyplnény formulaf je nutné zaslat na email: pavel.makovec@snpinvest.cz.
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GDPR pozaduje, aby bylo porudeni zabezpe€eni osobnich udaju, je-li to mozné, nahlaseno
dozorovému ufadu do 72 hodin od okamziku, kdy se spravce Udaju o poruseni zabezpec€eni
dozvédél. Okamzik, kdy se spravce o poruSeni zabezpeceni dozvédél dozorovy Ufad posuzuje
objektivné, tj. jako okamzik, kdy se nejdfive dozvédét mél a mohl.

Uvedené ohlaseni neni nutné Cinit pouze v pfipadé, Ze je nepravdépodobné, Ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Jedna se obecné o
situace, kdy je nepravdépodobné, ze poruseni zabezpeceni osobnich udaji bude mit pro
subjekty udajd za nasledek fyzickou, hmotnou ¢i nehmotnou Gjmu.

Oznameni dozorovému ufadu musi obsahovat alespof:

e popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je
to mozné, kategorii a pfiblizného poétu dotéenych subjektl udaju a kategorii a
priblizného mnozstvi dotéenych zaznamu osobnich udaj;

e jméno a kontaktni idaje povéfence pro ochranu osobnich udaji (DPO), je-li ustanoven;

e popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaj;

e popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané poruseni
zabezpeceni osobnich udaju, v€etné pfipadnych opatfeni ke zmirnéni moznych
nepriznivych dopadu.

Bezprostfedné po internim zjisténi ¢i nahlaSeni mozného poruseni zabezpeéeni osobnich
udajd, je nutné proveést kroky k:

¢ identifikaci mozného poruseni zabezpec€eni osobnich udaju a vyhodnoceni, zda se
skute¢né jedna o poruseni zabezpeceni osobnich udajd;

e posouzeni rizika a vyhodnoceni, zda neni riziko natolik nizké, ze nevznikne povinnost
udalost ohlaSovat jako poruseni zabezpec&eni osobnich udaju;

e ziskani vSech nezbytnych udajl pro fadné hlaseni dozorovému uradu, a

e zvladnuti pfipadu poruseni a odstranéni jeho nasledku.

Jakmile dojde k provedeni shora uvedenych krok(l a posouzeni, Ze udalost je nutno hlasit
dozorovému Ufadu, je statutarni organ povinen podat fadné hlaseni dozorovému ufadu se
v8emi pfedepsanymi nalezitostmi a pfipojit své kontaktni udaje.

Spole¢nost nasledné provede Setfeni bezpeénostniho incidentu s tim, ze vedeni Spolecnosti
zajisti, Ze jsou pro Setfeni k dispozici adekvatni zdroje (zejména pfislusni odborni pracovnici,
napf. z IT, bezpe¢nosti) a ur€i, co je mozné udélat k napravé ztrat a omezeni skod, které mize
unik zpusobit.

Shora uvedené povinnosti oznamit pfipad poruseni zabezpec€eni osobnich udaju dozorovému
Ufadu se vztahuji na Spole¢nost, pokud je v pozici spravce osobnich Udaji. Vystupuje-li
Spole¢nost jako zpracovatel, ma toliko povinnost bezodkladné informovat spravce o pfipadu
mozného poruseni zabezpec€eni osobnich udajl.

GDPR stanovi, Zze pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich
udaju bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, spravci udaju
musi toto poruseni bez zbyte¢ného odkladu ohlasit subjektiim udajd. Uréujicim hlediskem pro
stanoveni stupné rizikovosti je mira pravdépodobnosti a zavaznosti takového rizika pro prava
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a svobody subjektu udaju. Pravdépodobnost a zavaznost rizika by se mély ur€ovat na zakladé
povahy, rozsahu, kontextu a uc€elim zpracovani (napf. odcizeni klientské databaze v
nezaSifrované podobé, obsahuijici identifikatni udaje, rodné €islo, Cislo uctu, pfistupové udaje,
uzivatelské jméno, zakaznické Cislo, zdravotni stav, pfiCemz cilem zcizeni databaze bylo
zneuziti osobnich udaju, je nutné povazovat za vysoce rizikové).

Za predpokladu, Ze dojde k naplnéni povinnosti informovat subjekty udajl, jak je shora
popsano, zajisti vedeni Spole¢nosti, aby byly subjekty udajd dotéené poruSenim zabezpeceni
osobnich udaji bezodkladné informovany, a to v rozsahu vyzadovaném GDPR.

Po jakémkoli poruSeni zabezpeleni osobnich udaji nasleduje dikladné vyhodnoceni
incidentu. Ugelem je vyhodnotit, zda kroky uginéné b&hem incidentu byly spravné, a urgit
oblasti, které je mozné zlepsit.

5.4. Kontrolni €innost
Pravidelné, minimalné 1x roCné&, nebo v pfipadé vyskytu zavazného incidentu je provadén
interni audit se zaméfenim na dodrZovani pravidel stanovenych touto smérnici. Audit provadi
statutarni organ Spole¢nosti nebo jim urena osoba a je 0 ném pofizovana pisemna zprava
zachycujici vysledky auditu.

5.5. Skoleni zaméstnancti
Pravidelné, minimalné 1x ro¢né&, nebo v pfipadé vyskytu zavazného incidentu je provadéno
Skoleni vSech pracovniki Spole¢nosti se zaméfenim na dodrzovani pravidel stanovenych

touto smérnici. Skoleni je realizovano elektronickou formou nebo osobné&. O $koleni jsou
vedeny zaznamy.

5.6. Pravidelna revize a aktualizace internich predpist

Tento interni pfedpis je revidovan pravidelné 1x krat roéné. Ad hoc revize je provadéna
zejména v pfipadé vyraznéjSich zmén ve SpoleCnosti s moznym dopadem na ochranu
osobnich udaju nebo v pfipadé naruSeni zabezpeceni ochrany osobnich udaju. O provedeni
revize a aktualizace je vedena evidence. Za revizi a aktualizaci odpovida statutarni organ.

5.7. Vedeni a aktualizace zaznamu o ¢innostech zpracovani

Zaznamy o &innostech zpracovani jsou soucasti pravidelné revize a aktualizace internich
predpisu. Revize kompletnosti a pfesnosti katalogu zpracovani je provadéna pravidelné 1x
krat ro€né. Ad hoc revize je provadéna zejména v pfipadé vyraznéjSich zmén ve Spole¢nosti
s moznym dopadem na ochranu osobnich udaju. O provedeni revize a aktualizace je vedena
evidence. Za revizi a aktualizaci odpovida statutarni organ.

5.8. Zpracovatelské vztahy
Ve v8ech pfipadech, kdy Spole€nost vyuziva zpracovatele a stejné tak v pfipadech, kdy je
Spolecnost v pozici zpracovatele je uzaviena pisemna smlouva o zpracovani osobnich udaju
v souladu s ¢l. 28 Nafizeni.

5.9. Predavani osobnich udaju do tretich zemi

PFi pfedavani osobnich udaju do tfetich zemi postupuje Spole€nost v souladu s kapitolou V.
GDPR.
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6. VYKON PRAV SUBJEKTU UDAJU

VSechny pozadavky subjektl udaji musi byt vyfizeny bez zbyte¢ného odkladu, nikdy ne
pozdéji nez do 1 mésice ode dne jejich obdrzeni.

Pokud neni mozné dodrzet |hitu, vedeni Spole¢nosti pak stanovi, jak postupovat dale.

VSichni pracovnici Spole€nosti jsou povinni poskytnout soucinnost pfi vyfizovani Zadosti
subjektd udaja.
VSechny systémy Spolecnosti jsou nastaveny tak, aby bylo mozné vyhovét Zadostem subjektu
udaju.

6.1. Poskytovani informaci

Spolec¢nost poskytuje subjektum udaji informace v souladu s ¢lankem 13 a 14 GDPR, a to
v poZzadovaném rozsahu, ¢imz zajistuje transparentnost zpracovani.

6.2. Pravo subjektd udaji na pristup k osobnim udajum
V pfipadé, ze o to subjekt Udaju pozada, spolecnost poskytne subjektu udaji potvrzeni, zda
osobni udaje, které se ho tykaji, jsou Ci nejsou zpracovavany, a pokud je tomu tak, umozni
subjektum udaju ziskat pFistup k témto osobnim udajum a k informacim zpisobem a v rozsahu
dle ¢lanku 15 GDPR.

6.3. Pravo na opravu
V pfipadé, Ze o to subjekt udajl pozada, pfipadné se o nepfesnych osobnich udajich dozvi
Spole¢nost jinak, opravi bez zbyteného odkladu nepfesné osobni udaje. V pfipadé, kdy si to
ucel zpracovani vyzaduje, zaijisti Spole€nost doplnéni neuplnych osobnich udaju dle ¢lanku
16 GDPR.

6.4. Pravo navymaz
V pfipadé, Ze je dan jeden z nasledujicich davodu, zajisti Spole€nost na zakladé uplatnéni
prava subjektem udaju bez zbyte¢ného odkladu vymaz osobnich udaju:

a) osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak
Zpracovavany;

b) subjekt udaji odvola souhlas, na jehoz zakladé byly osobnich Udaje zpracovavany, a
neexistuje zadny dalsi pravni divod pro zpracovani;

c) subjekt udaju vznese namitky proti zpracovani a neexistuji zadné prevazujici
opravnéné dlvody pro zpracovani;

d) osobni udaje byly zpracovany protipravné;

e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti, ktera se na Spole¢nost
vztahuje;

f) osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informaéni Spole€nosti
podle ¢l. 8 odst. 1 GDPR.

6.5. Pravo na omezeni zpracovani
V pfipadé, Ze je dan jeden z nasledujicich divodu, zajisti Spole€nost omezeni zpracovani
osobnich udaju:
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a) subjekt udajlu popira pfesnost osobnich udaju;

b) zpracovani je protipravni a subjekt Udajli odmita vymaz osobnich udajl a zada misto
toho o omezeni jejich pouziti;

c) Spole¢nost jiz osobni Udaje nepotfebuje pro ucely zpracovani, ale subjekt udaji je
pozaduje pro urceni, vykon nebo obhajobu pravnich naroku;

d) subjekt udaji vznesl namitku proti zpracovani.

6.6. Pravo na prenositelnost udaju

V pfipadé, ze o to subjekt Udajli pozada a zaroven je zpracovani zalozeno na souhlasu nebo
smlouveé, a zaroven se zpracovani provadi automatizované, umozni Spoleénost subjektu udaju
vykon prava na prenositelnost. Osobni udaje, které subjekt udaji Spolecnosti poskytl a které
se ho tykaji, poskytne spoleCnost ve strukturovaném, bézné pouzivaném a strojové Citelném
formatu. Soucasti tohoto prava je zajiSténi moznosti pfeneseni pfredmétnych osobnich Udaju
k jinému spravci dle pozadavku subjektu udaju.

7. ARCHIVACE A LIKVIDACE OSOBNICH UDAJU

Spole¢nost provadi likvidaci osobnich Udaju, jakmile pomine ugel, pro ktery byly osobni udaje
Zzpracovavany, pfipadné na zakladé Zadosti subjektu.

Konkrétni lhaty pro likvidaci osobnich Udaji jsou stanoveny v jednotlivych zaznamech
o Cinnostech zpracovani.

P¥i likvidaci jsou dodrzovany zakonné vyjimky tykajici se uchovavani osobnich udajl pro ucely
archivnictvi a uplatiiovani prav v ob&anském soudnim Fizeni, trestnim fizeni a spravnim fizeni.

Veskeré listinné dokumenty likvidovany vyhradné skartaci a to svépomoci, nebo vyuZitim
externi spoleCnosti. Data uchovavana v elektronické podobé jsou likvidovana tak, aby nebylo
mozne jejich obnoveni. V pfipadé konce Zivotnost jednotlivych elektronickych zafizeni jsou
tato mechanicky likvidovana tak, aby nebylo mozné data obnovit.

Spole¢nost vyuziva archiv, ktera je umistén v prostoru kancelafe Spole¢nosti. Pfistup do
prostor je zajiStén zamkem. Pfistup do prostor spisovny maji pouze opravnéni pracovnici
Spole¢nosti.

8. ZAVERECNA USTANOVENI

Za dodrzovani pravidel stanovenych touto smérnici odpovidaji vSichni pracovnici
Spole¢nosti.
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PRILOHA C.1

OBECNE ZASADY IT BEZPECNOSTI

1.

uvoD

a)

b)

d)
e)

f)
g9)

h)

)

Spravu informacnich technologii vykonava spole¢nost Necrosoft s.r.o., (dale jen
,Necrosoft‘) se sidlem Praha 3 — Zizkov, Rohagova 188/37, PSC: 130 00, vedena u
Méstského soudu v Praze, oddil C, vlozka 92560, IC: 26770539. Necrosoft poskytuje
sluzby v oblasti spravy elektronické posty a spravy a udrzby servertl a webhostingu
(zejména aktualizace, Upravy a opravy). Jako cloudové ulozisté vyuziva sluzeb
datového centra DC Tower Ceskych radiokomunikaci a.s., se sidlem Praha 6 —
BFevnov, Skokanska 2117/1, PSC: 169 00, vedena u Méstského soudu v Praze, oddil
B, vlozka 16505, IC: 24738875.

Procesu definovani a autorizace uzivatelll se vzdy u€astni nadfizeny, ktery pisemné
definuje prava k sitovym slozkam a pfistupova prava. Toto nastaveni pak zaSle e-
mailem Necrosoftu, ktera provede vlastni nastaveni uzivatele.

VSichni zaméstnanci odpovidaji za IT zafizeni, jsou povinni chranit majetek
Spolecnosti, v€etné informaci. Neni povoleno pfemistovat jakékoli zafizeni z jeho
pavodniho mista bez pisemného souhlasu nadfizeného.

Veskeré IT zafizeni musi byt pouzivano pouze k ucelim souvisejicim s pfedmétem
¢innosti spolecnosti.

Zaméstnanci musi pouzivat sit SpoleCnosti a jeji data v souladu s obecné
respektovanymi zasadami etiky a moralky.

Zaméstnanci nesmi poskytovat data tfetim osobam nebo rodinnym pfislusnikim.
Pfed odchodem z pracovisté musi kazdy zaméstnanec zkontrolovat, zda jsou
v8echna IT zafizeni vypnuta a neni umoznén neautorizovany pfistup.

PFistup k datim maiji pouze zaméstnanci, ktefi s témito udaji pracuji. Tato data jsou
uloZena na sitovych discich, ke kterym maji pfistup pouze opravnéni zaméstnanci.
Pfistup ke sdilenym slozkam je revidovan a aktualizovan kazdych Sest mésicu.

ZASADY POUZiVANi FIREMNi ELEKTRONICKE POSTY

a)

b)

Firemni elektronicka posta (dale také jako ,e-mail“) Spole€nosti je pfidélena kazdému
zaméstnanci a je pouzivana v souladu s pracovni naplni.

Nevhodné pouzivani firemni elektronické posty

o pfihladovani se na nelegalni, nespolehlivé, pochybné nebo podezielé webové
stranky a sluzby;

e posilani nevhodného obsahu nebo nevhodnych reklamnich e-mailG;

e posilani urazlivych nebo diskriminaénich zprav a obsahu;

e zamérné rozesilani nevyzadané posty jinym osobam, v€etné svych
spolupracovnik;

e pouzivani e-mailu pro soukrome ucely.
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c) Vhodné pouzivani firemni elektronické posty
Zaméstnanci mohou pouzivat firemni e-mail pro pracovni ucely bez omezeni, avsak
vzdy v souladu s jejich pracovnim zafazenim a pracovni naplini.

d) Zabezpeceni firemni elektronické posty
E-mail je ¢asto prostfedkem hackerskych utokl, naruseni divérnosti, vird a dalSiho
Skodlivého softwaru. Tyto problémy mohou ohrozit nasi povést, legalitu a bezpecnost
naseho zafizeni.

Zaméstnanci musi:

¢ volit silna hesla s nejméné osmi znaky (velka a mala pismena, symboly a Cislice) bez
pouziti osobnich udaju (napf. data narozeni) — Nastaveno pomoci GPO politiky
v Active Directory;

¢ hesla si pamatovat, nezapisovat a drZet v tajnosti;

e kazdych 90 dni ménit své e-mailové heslo — Nastaveno pomoci GPO politiky v Active
Directory;

o pfi pouzivani e-mailu byt vzdy ostraziti, aby zachytili e-maily, které obsahuji malware
nebo pokusy o phishing; Emailovy server vyuziva svuj viastni firewall i anti pishing,
malware server, ktery eliminuje tyto utoky.

e vyvarovat se otevirani pfiloh a klikani na odkazy, pokud neni obsah dostate¢né
vysvétlen (napf. "Podivejte se na toto video, je uzasné.");

o byt obezrfetni vici clickbaitovym titulkdim;

¢ kontrolovat e-maily a jména neznamych odesilatell, aby se uijistili, ze jsou legitimni;

¢ hledat nesrovnalosti v obsahu (napf. gramatické chyby, velka pismena, nadmérny
pocet vykficnik();

e pocitaCe v lokalni siti jsou udrzovany vlastnim WSUS serverem, ktery pomoci GPO
politiky udrzuje PC aktualizované;

e v piipadé podezfeni na ohroZeni bezpenosti neprodlené kontaktovat Necrosoft a
svého nadfizeného.

e) Podpis firemni elektronické posty
Zaméstnanci mohou vyuzivat jednotny e-mailovy podpis, ktery definuje Spole¢nost a je
pridélen pfi zfizeni emailové adresy.

3. SOCIALNI SITE

Zaméstnanci mohou pouzivat socialni sité pouze v pfipadé, Ze je to nezbytné pro vykon
jejich prace a se schvalenim pfimého nadfizeného.

Je pfisné zakazano pouzivat jakoukoli socialni sit k jakémukoli jinému ucelu a
za jakychkoli jinych okolnosti, nez je uvedeno vySe.

4. ZASILANi OKAMZITYCH ZPRAV

Zaméstnanci mohou pouzivat pouze dvé nasledujici sluzby pro zasilani okamzitych zprav:
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Skype

WhatsApp
FYZICKY PRiISTUP
a) Pristup do sidla Spole¢nosti je mozny pouze prostfednictvim bezpecnostnich Cipa.
b) Tento Cip je osobni a nesmi byt zapujéen jiné osobé.
c¢) Pokud dojde k ukon€eni pracovniho poméru zaméstnance, musi byt Cip vracen
neprodlené v posledni den jeho pusobeni v zaméstnani.
d) Navstévnici nesmi bez povoleni vstupovat do prostor SpoleCnosti. Navstéva muze

vstoupit do nejbliz§i zasedaci mistnosti pod dohledem zaméstnance.

POUZIVANiI SYSTEMU

a)
b)
c)

d)

e)

9)

h)

Informacni systém, podnikové sité a terminaly jsou majetkem spolecnosti.

Kazdy zaméstnanec musi byt proskolen v pouzivani informacniho systému.

V rdmci zabezpeleni a udrzby sité maji povéfeni zaméstnanci pravo kontrolovat
zafizeni, systémy, pracovni stanice a notebooky v realném Case.

Zaméstnanec neni povoleno ménit nastaveni FW nebo nastaveni PC. VSe je hlidano
pomoci GPO politiky AD a pfistupovych prav.

Zaméstnanci jsou povinni pouzivat vyhradné software schvaleny Spole¢nosti. Pokud
je vyZadovan specialni software, Zadatel si jej musi vyzadat u pfimého nadfizeného,
ktery kontaktuje Necrosoft a ten, posléze nainstaluje dany software do PC uzivatele.
Zaméstnanci jsou povinni na konci kazdého pracovniho dne vypnout pracovni stanici.
Zaméstnanci nesmi nicit ¢asti pocCitace, lepit nalepky na monitory ani jinak poskozovat
zarizeni.

Zaméstnanci nesmi pouZzivat ani instalovat modemy, externi hardware, PDA, chytré
telefony, jednotky USB atd. pokud jim to nepovoli jejich nadfizeny.

Zaméstnanci nesmi svévolné instalovat programy, viry, makra, applety, ovladaci prvky
ActiveX nebo jiny software/zafizeni.

ZABEZPECENI DAT

a)
b)

Zabezpecleni dat zajiStuje Necrosoft.
Zdrojova data jsou uloZena na souborovém serveru, vSechna ostatni data jsou uloZena
na SQL serveru.

HESLA

a)

Tvorba hesel

Kazdy zaméstnanec musi pouZzivat silna hesla s minimalnim standardem:

o Jedine€nost: je striktné zakazano sdilet hesla nebo povéreni.

e Délka: Minimalné osm znaka.

e Heslo nesmi obsahovat jméno zaméstnance uCtu nebo Cast jména zaméstnance
sestavajici se z vice nez dvou po sobé jdoucich znakd.

e Musi obsahovat alespori jeden (1) znak ze tfi nasledujicich kategorii:
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b)

c)

o Velka pismena anglické abecedy (A az Z), mala pismena anglické
abecedy (a az z),
10 zakladnich &islic (0 az 9),
ostatni nealfanumerické znaky (napr. !, $, #, %).

Ochrana hesel
Nasledujici pokyny musi byt vzdy dodrzovany:

e Hesla nesmi byt nikomu prozrazena.

e Hesla se nesmi zobrazovat na obrazovce ve formé Citelného textu.

o V zadném pfipadé se nesmi pouzivat funkce "zapamatovat si heslo".

¢ Hesla se nesmi zapisovat ani ukladat na mistech, kde by mohla byt odcizena.
e Hesla nesmi byt uloZzena v pocitaovém systému bez Sifrovani.

¢ V hesle nesmi byt pouzita Zadna €ast uzivatelského jména.

e Stejné heslo nesmi byt pouzito pro pfistup do rliznych systému( Spolec¢nosti.

e Stejné heslo se nesmi pouzivat pro systémy v ramci prace i mimo ni.

V pfipadé tfi po sobé jdoucich neuspésnych pokusl o pfipojeni k systému bude ID
zaméstnance a souvisegjici heslo zablokovano.

Zména hesel

VSechna hesla na uzivatelské urovni je tfeba ménit minimalné jednou za 90 dni nebo
kdykoli systém vyzve k jejich zméné. Vychozi hesla musi byt zménéna okamzité.
Pokud zaméstnanec zjisti nebo ma podezieni na prozrazeni hesla, musi jej
neprodlené zménit a tuto skuteCnost nahlasit nadfizenému a Necrosoftu.
Zaméstnanci nesmi v ramci 5 zmén hesla pouzit stejné heslo opakované.

DUVERNOST INFORMACI

a)
b)

c)

d)

f)

9)

Soubory obsahujici data nesmi byt nikdy uloZeny na lokalnim disku pocitace, ale na
sitovém disku. Data na lokalnich discich nejsou zalohovana.

E-mailova korespondence se automaticky uklada na e-mailovy server, aby se
predeslo riziku ztraty dat v disledku poskozeni, kradeze nebo zni¢eni pocitace.
Porty USB jsou standardné blokovany pro vSechny zaméstnance. Necrosoft povoli
USB porty pouze tém zaméstnancum, ktefi je potfebuji ke své praci, a to
s pfedchozim souhlasem jejich nadfizeného.

Pracovni stanice a notebooky zaméstnancu neobsahuji hardware pro zapis na disky
CD, DVD, Blu-Ray, pokud k tomu konkrétni zaméstnanec nema pisemné povoleni
nadfizeného.

Software je aktualizovan automaticky a zaméstnanci nemaji pravo tyto aktualizace
ménit nebo deaktivovat (zabezpeceni Windows atd.).

VSichni zaméstnanci musi byt velmi obezfetni pfi pfijimani pfiloh z neznamych zdroja.
Zaméstnanci jsou povinni upozornit IT podporu na jakykoli podeziely obsah.

Pokud je e-mailem zasilan soubor chranény heslem, nesmi byt heslo v e-mailu
obsazeno.
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h) Zaméstnanci se nesmi pokouset €ist, mazat nebo jakkoli upravovat e-maily svych
kolegl, nadfizenych nebo podfizenych bez jejich souhlasu.

i) Zaméstnanci nesmi zasilat pyramidové nebo fetézové zpravy.

j) Zaméstnanci odpovidaji za Skody zpUsobené nebezpecnymi pfilohami otevienymi z
e-maill, zejména za poskozeni firemniho hardwaru a softwaru.

10. PRISTUP K INTERNETU
PFistup na internet je mozZny prostfednictvim serveru WebProxy, ktery jasné definuje, ktefi

zaméstnanci a v jakém €ase maji opravnéni k pfistupu na internet. O nastaveni
pro konkrétni zaméstnance rozhoduje nadfizeny.

11. TECHNICKE PROBLEMY

Vsichni zaméstnanci jsou povinni ohlasit jakékoliv technické problémy neprodlené
Necrosoftu a svému pfimému nadfizenému.
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PRILOHA €.2

Formular pro hlaseni poruseni zabezpeceni osobnich udajt

Identifikace ohlasovatele

Jméno a pfijmeni

Emailova adresa

Telefonni ¢islo

Poznamka

V pfipadé, ze mate o incidentu
pfipravené elektronické zapisy,
pfilohy ¢i dalsi soubory, zde
prosim uvedte jejich pocet, nazev
a kratky popis. Soubory
neprikladejte, budou vyzadany
zvlast.

Hlaseni - povinné informace
Popis situace

Uvedte, co zapficinilo
bezpecnostni incident

Stav feseni incidentu (vyberte
moznost ze seznamu)

O

O

K poruSeni zabezpeceni jiz nedochazi. Incident byl

kompletné vyfeSen.

K poruseni zabezpeceni jiz nedochazi. Incident nebyl

jesté kompletné vyreSen.
Bezpecnostni incident stale probiha.

Nedovedu rozhodnout.
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Pocet zasazenych subjekti
udajua

Kategorie subjektt udaju
zasazenych bezpec¢nostnim
incidentem

Popis pravdépodobnych
disledk( bezpeénostniho
incidentu

Popiste, jaké dusledky by
bezpecnostni incident mohl mit
na zasaZené subjekty udaja,
zejména z hlediska zptsobeni
fyzické, hmotné ¢i nehmotné
ujmy.

Napravna opatieni

Uvedte, jaké kroky jste podnikli,
aby se situace jiz nikdy
neopakovala. Stav feSeni
incidentu je pouze indikaci
soucasného stavu incidentu.

o zaméstnanci SNP INVEST, investiéni fond, a.s.
o klienti SNP INVEST, investi¢ni fond, a.s.

o jiné subjekty udaju, specifikujte
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